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Introduccion

“La seguridad de la informacion es la preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién mediante la aplicacion de un proceso de gestion de riesgos.”

El propdsito de esta Politica de Seguridad de la Informacién es demostrar el compromiso de
Quintas Energy con la proteccion de los activos de informacion y con la garantia de la resiliencia
de sus operaciones frente a amenazas en constante evolucion, en alineacién con la norma
ISO/IEC 27001:2023.

Esta politica se aplica a todas las partes interesadas, tanto internas como externas, que
participan en el manejo de la informacion en Quintas Energy. Se pondran copias de esta politica
a disposicion de las partes interesadas relevantes.

Esta politica serd revisada anualmente o tras cambios significativos, tanto internos como
externos.

Quintas Energy se compromete a:

1. Operar un Sistema de Gestion de la Seguridad de la Informacién (SGSI) conforme con la
norma ISO/IEC 27001:2023
Implementando un SGSI que:
e Cumpla con los requisitos de la norma ISO/IEC 27001:2023.
e Apoye la consecucion de los objetivos estratégicos.
e Estéintegrado en todas las unidades de negocio y niveles de la organizacion.
e Se encuentre documentado, mantenido y en mejora continua.
e Evalle si el cambio climatico es un aspecto relevante en el contexto de la organizacion,
e integre esta consideracion en el SGSI.

2. Gobernanza, Riesgo y Cumplimiento

Mantener un marco documental para identificar, evaluar, tratar y monitorizar los riesgos

relacionados con la seguridad de la informacién, incorporando:

e La Declaracion de Aplicabilidad (SoA) para la seleccidn, justificacion y seguimiento de los
controles aplicables.

e El cumplimiento de los requisitos legales, reglamentarios y contractuales.

e La inclusién de la gobernanza de la seguridad de la informacién de terceros y de la
cadena de suministro.

e Lasupervision del desempefio de los proveedores y del cumplimiento de los requisitos
del Sistema de Gestion Integrado (SGI).

e Nota: Las partes interesadas relevantes pueden tener requisitos relacionados con el
cambio climatico. Quintas Energy incluye estas consideraciones en su andlisis de partes
interesadas.

3. Obijetivos de Seguridad de la Informacién y Seguimiento
Definir objetivos de seguridad de la informacion medibles y alineados con los objetivos
empresariales, revisados anualmente y respaldados por:
e FEvaluaciones periddicas del desempefio.
e Auditorias internas y mejora continua.
e Revisiones por la direccién conforme al apartado 9.3 de la norma ISO/IEC 27001.
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4. Protecciény Clasificacién de Activos
Garantizar que todos los activos de informacién sean:
e Inventariados y clasificados de acuerdo con su nivel de sensibilidad (confidencialidad,
integridad y disponibilidad).
e Etiguetados y gestionados conforme a los procedimientos documentados.
e Accesibles Unicamente por personal autorizado y segun el principio de necesidad de
conocimiento (need-to-know).

5. Formaciény Concienciacién
Proporcionar programas periodicos de formacion y concienciacion con el fin de:
e Fomentar una cultura sdlida de seguridad.
e Asegurar que todo el personal comprenda sus responsabilidades en la proteccion de la
informacion.
e Abordar amenazas nuevasy emergentes, tales como fraudes por ingenieria social (Social
Engineering Fraud - SEF), phishing, ransomware, entre otros.

6. Seguridad en los Proveedores y Servicios Externalizados
Aplicar controles de seguridad a lo largo de todo el ciclo de vida de los proveedores,
incluyendo:
e Laaplicacion de procesos de precalificacion y diligencia debida en funcién del riesgo.
e Laexigencia de compromisos contractuales en materia de seguridad de la informacion.
e Lasupervision del desempefio de los proveedores y del cumplimiento de los requisitos
del SGSI.

7. Continuidad del Negocio y Respuesta ante Incidentes
Mantener planes solidos para:
e Garantizar la continuidad de las operaciones criticas ante interrupciones.
e Responder, gestionar y aprender de los incidentes relacionados con la seguridad de la
informacion.
e Probar y mejorar regularmente los planes de continuidad y los procedimientos de
respuesta ante incidentes.

8. Mejora Continua y Adaptacidon a Amenazas
Adoptar un enfoque de mejora continua mediante:
e Lamonitorizacién de amenazas nuevas y emergentes (por ejemplo, riesgos cibernéticos,
vulnerabilidades relacionadas con el cambio climatico).
e Laaplicacion de un enfoque de mejora basado en el riesgo y orientado por datos.
e Laintegracion de las lecciones aprendidas en las actualizaciones del sistema y en las
campafias de concienciacion.
9. Gobernanza de la Informacién y Control Documental
Garantizar que las politicas, procedimientos y registros documentados sean:
e Controlados, revisados y aprobados conforme al Procedimiento de Control Documental
de Quintas Energy (QG).
e Accesibles a las partes interesadas internas y externas relevantes, cuando proceda.
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